Ficha Técnica
Kerio Control

GESTAO UNIFICADA DE AMEACAS
E INTELIGENCIA DE REDE
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O Kerio Control é ideal para redes que requerem politicas de seguranca rigorosas
por utilizador, assim como andlises e relatérios de trafego detalhados.

Atributos e beneficios

Atributo Descricao do atributo Beneficio

Gestao Mapeamento transparente de utilizadores do Active  Aplica politicas de acesso a Web e a rede personalizadas

de Utilizadores Directory ou da base de dados interna. para cada utilizador, independentemente do dispositivo de
Os utilizadores podem ser forcados a autenticarem-se acesso utilizado. Os administradores de Tl podem
na firewall para terem acesso a rede. monitorizar o comportamento dos utilizadores com precisao.

Seguranca Unificada Antivirus de gateway integrado, filtro da Web, filtro ~ Protege redes e utilizadores contra virus, spyware, drive-by
de redes P2P, sistema de prevencao de intrusoes, downloads e outros malwares. Protege empresas contra
bloqueador de tipos de ficheiros, filtro flexivel de responsabilidades legais e ajuda a limitar perdas de
palavra-chave e de objetos da Web. produtividade.

VPN Muiltiplos tuneis VPN site to site e cliente to site. Inclui ~ Simplifica implantacdes VPN para as configuracdes VPN

um cliente VPN multi plataforma para Windows, Mac  mais avancadas. O Kerio VPN Client garante um
e Linux, assim como acesso SSL VPN sem cliente por  acesso seguro e de alta velocidade a qualquer utilizador, em

meio de um Web browser. qualquer computador.

Qualidade de Servico Configuracoes multiporta ativa/ativa e ativa/ Assegura alta disponibilidade do tempo de atividade da
passiva com restauro de ligacdes automatico e rede com desempenho otimizado e taxa de transferéncia
balanceamento de carga de links. O limitador de maxima. Assegura a qualidade da ligacao para aplicacoes
largura de banda preserva largura de banda para sensiveis a laténcia, como VOIP e média de fluxo continuo,
aplicacdes criticas. prioritizando o trafego de rede.
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“Muitas empresas utilizam o Kerio Control

nao apenas para proteger a rede de maneira
apropriada, mas também para restringir a
navegacao dos seus funcionarios na Web."”

— Brian Westfall, Westfall Computing Solutions

Exibicao de relatorios sob demanda que monitoram a produtividade
dos funcionarios e estatisticas de utilizacdo da Web com o Kerio StaR
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Sistema de prevencao de intrusoes
Monitoriza¢do da comunicacao na rede
para identificar atividade suspeita

O Sistema de prevencao de intrusdes é uma
tecnologia de andlise de pacotes baseada em
assinatura que monitoriza a comunicacao de
entrada e saida na rede de modo transparente.
O sistema esta projetado para proteger
servidores atras da firewall contra ligacoes

ndo autorizadas, geralmente originadas de um
hacker na Internet que esta a tentar
aproveitar-se de um servico disponivel.

O sistema de prevencao de invasdes no Kerio
Control funciona juntamente com os recursos
de firewall e de filtragem de contetdos para
impedir malware na rede.

Verificacao dupla de virus de gateway
Sistema redundante para protecao em
tempo real

Por meio da utilizacdo do poder de
computacdo massivo dos processadores
multinucleo e configuracdes de hardware
personalizadas, o Kerio Control viabiliza uma
operacao paralela em tempo real de dois
mecanismos antivirus, fornecendo o backup
necessario caso um mecanismo nao consiga
detectar um virus ou worm.

O Kerio Control incorpora uma solucdo AV

e oferece uma variedade de plug-ins para
integracdo com outros produtos antivirus/anti-
spyware conhecidos.

O controle antivirus duplo é feito em muitos
protocolos criticos da Web e de email,
inclusive no SMTP, no POP3, no FTP e no HTTP,
0 que garante a maxima seguranca contra os
virus e spywares mais recentes, pontos fracos
de software e outros cédigos maliciosos.

Kerio Web Filter
Forte protecao contra malware

O Kerio Web Filter, uma tecnologia
complementar para filtro antivirus

de gateway, impede que utilizadores visitem
sites com contelido perigoso, inclusive virus,
spyware e cavalos de Troia, ou paginas da Web
envolvidas em ataques phishing ou roubos de
identidade online.

O Kerio Web Filter bloqueia mais de 53
categorias de contetdo da Web que podem
prejudicar a produtividade e a seguranca da
rede. Os administradores podem criar politicas
de acesso que impedem utilizadores especificos
de utilizar clientes de mensagem instantanea
baseados na Web ou sites de redes sociais
conhecidos.
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Software e Appliances Virtuais
Seguranca instantanea. Basta adicionar
o hardware.

As edicoes de appliances do Kerio Control
fornecem a base para construir ambientes

de rede seguros. Independentemente de
estarem a usar um servidor dedicado ou uma
infraestrutura virtualizada, as organizacoes
podem personalizar a sua appliance de firewall

para dar resposta as suas demandas exclusivas de

seguranca. Podem também expandir-se
facilmente a medida que suas necessidades
mudem.

Analise e relatoério de rede
Uma visao real da atividade de rede

O moddulo centralizado de estatisticas, analise
e relatério do Kerio, Kerio StaR, fornece

uma visao real do modo como a rede e os
computadores sao usados na organizacao e
permite a equipa de Tl compreender e aplicar
corretamente politicas de acesso.

O Kerio StaR produz uma andlise grafica

dos dados da atividade na Internet, em

um relatério inteligivel baseado na Web.

Isso permite aos administradores detectarem
imediatamente perdas ocultas de
produtividade, riscos de seguranca e possiveis
problemas com responsabilidade legal
decorrentes da mé utilizacdo de recursos de TI.

Como este médulo pode ser acedido a partir

de qualquer navegador, os administradores podem

monitorizar tendéncias de utilizacdo da Internet
em toda a organizacdo e chegar rapidamente
ao nivel de utilizador especifico.

Servicos e clientes VPN
Acesso remoto rapido de qualquer SO

Com um numero ilimitado de tuneis VPN
para cendrios site-a-site e cliente-a-site, o
Kerio Control acomoda organizacées com
vdrias filiais que precisam de consolidar a sua
infraestrutura de Tl numa Unica rede

de facil gestao.

O Kerio VPN Client multi plataforma, que
pode ser executado tanto no modo persistente
guanto no modo sob demanda, fornece uma
flexibilidade sem precedentes a funcionarios

ou servidores, 0s quais necessitam de uma
conectividade de acesso remoto répida e segura
aos recursos em outras redes locais.

O Kerio SSL VPN Client integrado e

totalmente baseado na Web fornece um
método alternativo e seguro para os utilizadores
acederem e gerirem partilhas de

ficheiros na rede local, sem necessitarem

de se utilizar um cliente VPN auténomo.
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Requisitos do sistema

Servidor
e Pentium 1 GHz
e 1 GBdeRAM

e 100 MB de HDD para instalacao +
espaco adicional para log e cache

e 2 interfaces de rede

*  Windows 2000/XP/2003/Vista/2008/7
(32 ou 64 bits)

Kerio VPN Client

e 256 MB de RAM

e 5MBde HDD

*  Windows 2000/XP/2003/Vista/2008/7
(32 ou 64 bits)

e Debian 5.0/Ubuntu 7.04 (32 bits)

e Mac OS X 10.4 ou superior no Mac
Intel

Kerio Clientless VPN

* Internet Explorer 7/8
e Firefox 3

e Safari 4

Certificacoes da industria
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Sobre a Kerio Technologies, Inc.

Inovadora em seguranca na Internet

desde 1997, a Kerio Technologies, Inc.
fornece um software de firewall e troca de
mensagens que é simples, estavel e seguro.

A Kerio esta sediada em San Jose, na
California, com escritorios em Nova lorque,
Gra Bretanha, Republica Checa, Alemanha
e Russia. Os parceiros tecnolégicos incluem
a eSoft, a Sophos e a Microsoft.

© 2010 Kerio Technologies, Inc. Todos os
direitos reservados. Os nomes de empresas
e produtos reais mencionados aqui

podem ser as marcas comerciais de seus
respectivos proprietarios.
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